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Il D. Lgs. n. 138 del 4 settembre 2024, che recepisce la
Direttiva «NIS 2», stabilisce misure di cybersicurezza per
soggetti pubblici e privati, distinguendoli in soggetti
essenziali (es. energia, trasporti, sanità, PA) e soggetti
importanti (es. servizi postali, gestione rifiuti, produzione
alimentare).
L'obiettivo è proteggere non solo le singole organizzazioni,
ma l'intera catena di approvvigionamento e la resilienza
nazionale di fronte ad attacchi sempre più sofisticati,
spesso supportati dall'intelligenza artificiale.
L'ACN (Agenzia per la Cybersicurezza Nazionale) è
l'autorità nazionale competente per l'attuazione e la
vigilanza.

NIS 2 e il Decreto attuativo italiano
Obiettivi della norma
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Le scadenze chiave del 2026
Le principali novità
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Il 2026 rappresenta un punto di svolta operativo per la
conformità alla NIS 2 in Italia. Le date fondamentali da
ricordare sono:
• Dal 1° gennaio 2026: è scattato l’obbligo di notifica

degli incidenti significativi al CSIRT Italia. Le notifiche
devono seguire tempistiche stringenti: una prima
notifica entro le 24 ore dall’incidente, l’aggiornamento
entro 72 ore e la relazione finale entro un mese.

• 1° gennaio - 28 febbraio 2026: Finestra per la
registrazione annuale obbligatoria sul portale dell’ACN.
I soggetti devono designare un Punto di contatto e
confermare o aggiornare i propri dati tecnici e
organizzativi.

• Entro il 1° ottobre 2026: I soggetti devono aver
adottato tutte le misure tecniche, operative e
organizzative per la gestione dei rischi informatici
previste dal decreto (approccio multi-rischio).



Le sanzioni
Cosa succede se non ti adegui?
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L'inosservanza degli obblighi previsti dal D. Lgs. 138/2024
comporta gravi conseguenze amministrative e
reputazionali:
• Soggetti Essenziali: Sanzioni pecuniarie fino a

10.000.000 € o al 2% del fatturato annuo globale;
• Soggetti Importanti: Sanzioni fino a 7.000.000 € o

all'1,4% del fatturato annuo globale;
• Pubblica Amministrazione: Sanzioni da 25.000 € a

125.000 € per i soggetti essenziali (ridotte di un terzo
per i soggetti importanti).

Oltre alle multe, l'ACN può pubblicare le violazioni
(causando danni reputazionali), disporre ispezioni in loco e
imporre l'interruzione di condotte non conformi. È
prevista inoltre la responsabilità personale degli organi
direttivi (es. C.d.A.) se hanno ignorato gli obblighi o
omesso di approvare le misure di gestione dei rischi.
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Una Roadmap operativa 
Cosa occorre fare per prima cosa?

Per conformarsi al framework NIS 2 italiano, occorre
seguire un percorso strutturato che comprende:
1. Verifica inclusione e registrazione: identificare se si fa
parte dei soggetti obbligati e registrarsi sul portale ACN;
2. Gap analysis: valutare l'attuale postura di sicurezza
rispetto ai requisiti normativi;
3. Pianificazione e implementazione: definire un piano per
attuare le misure tecniche e organizzative mancanti;
4. Documentazione: redigere policy e procedure
obbligatorie (es. procedura di gestione incidenti);
5. Formazione: coinvolgere tutto il personale e i vertici
aziendali in un percorso di formazione.
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Adempimenti obbligatori
Misure tecniche e organizzative 

Il decreto impone l'adozione di almeno le seguenti misure
di sicurezza fondamentali per gestire i rischi:
1. Analisi dei rischi IT: valutazione sistematica delle

minacce che insistono sugli asset ICT (approccio multi-
rischio);

2. Gestione degli incidenti: procedure per rilevamento e
risposta;

3. Continuità operativa: gestione backup e ripristino
(Disaster Recovery);

4. Sicurezza della supply chain: controllo dei rischi legati
ai fornitori diretti;

5. Sicurezza informatica: ad esempio l’implementazione
di firewall e sistemi anti-malware;

6. Crittografia: politiche per l'uso di soluzioni di cifratura
dei dati e implementazione dei presidi tecnici;
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Adempimenti obbligatori
Misure tecniche e organizzative

7. Monitoraggio dei sistemi: utilizzo di un SOC o sistemi
di rilevamento eventi avversi;

8. Controllo accessi: gestione rigorosa delle identità e
degli asset;

9. Autenticazione: uso di autenticazione a più fattori per
account e utenti privilegiati e password sicure;

10.Formazione del personale: programmi di
sensibilizzazione e campagne di phishing.



Andrea Calidoni

Senior Consultant

Macfin Pills

Adeguamento alla Direttiva NIS 2 
(D. Lgs. n. 138/2024) | Febbraio 2026


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8

