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È stata pubblicata nella Gazzetta Ufficiale del 2 
luglio 2024 la Legge 28 giugno 2024, n. 90 recante 
disposizioni in materia di rafforzamento 
della cybersicurezza nazionale e di reati 
informatici.

In vigore dal 17 luglio 2024, la Legge introduce una 
serie di disposizioni per il rafforzamento della 
cybersicurezza nazionale e la prevenzione dei 
reati informatici, al fine di migliorare la resilienza 
delle infrastrutture pubbliche e private italiane, 
nonché a coordinare meglio le risposte agli 
incidenti cibernetici.
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Il testo si compone di 24 articoli, che prevedono:

• nuove misure per il rafforzamento della 
resilienza delle infrastrutture informatiche 
della PA e degli istituti finanziari

• interventi sulle fattispecie dei reati 
informatici e sul trattamento sanzionatorio 
ad essi riservato dal Codice Penale – con 
riflessi anche sul fronte della responsabilità 
amministrativa degli enti ex D.Lgs. 231/01

• alcune modiche al Codice di Procedura 
Penale, nel tentativo di agevolare la 
persecuzione dei cybercrime

Cybersicurezza e resilienza
Le nuove disposizioni
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Legge Cybersicurezza
Perché è importante

Dai dati semestrali di Clusit - Associazione Italiana 
per la Sicurezza Informatica - emerge che: nel 
«primo semestre 2023 i cyber attacchi che mettono 
nel mirino l’Italia sono quattro volte superiori al 
resto del mondo, sebbene l’Italia costituisca appena 
il 2% del PIL globale e lo 0,7% della popolazione 
mondiale». 

Gli attacchi si concentrano nel settore della PA e 
quello sanitario, e questa tendenza è confermata 
anche dai dati della Presidenza del Consiglio dei 
Ministri nella «Relazione sulla politica 
dell’informazione per la sicurezza relativa al 
2023» : circa il 60% degli attacchi è rivolto ai 
sistemi informatici nazionali pubblici.
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Legge Cybersicurezza
Obbligo notifica incidenti

La normativa prevede obblighi di segnalazione e 
notifica di alcune tipologie di incidenti aventi 
impatto su reti, sistemi informativi e servizi 
informatici in carico a:

• pubbliche amministrazioni centrali

• regioni e province autonome di Trento e 
Bolzano

• città metropolitane e comuni con 
popolazione superiore a 100.000 abitanti e 
comunque i comuni capoluoghi di regione

• aziende sanitarie locali
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Legge Cybersicurezza
Obbligo notifica incidenti

• società di trasporto pubblico extraurbano
operanti nell’ambito delle città metropolitane

• società in-house che siano fornitrici di 
servizi informatici, servizi di trasporto, 
servizi di raccolta, smaltimento o trattamento 
di acque reflue urbane, domestiche o 
industriali ovvero servizi di gestione dei 
rifiuti
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La motivazione di includere le Società in-house 
degli enti pubblici può essere letta in chiave di in 
una crescente attenzione ai fornitori e, più in 
generale, alla sicurezza della supply chain da parte 
del Legislatore.

Queste società sono infatti tra i principali provider 
delle Pubbliche Amministrazioni e, purtroppo, 
vengono di frequente sfruttate dai criminali 
informatici per accedere ai sistemi IT delle PA 
perché hanno misure di sicurezza meno efficaci 
rispetto all’obiettivo principale, o perché 
consentono di colpire diversi obiettivi sfruttando 
un unico canale d’ingresso.

Legge Cybersicurezza
Fornitori e Supply Chain

MACFIN PILLS
Legge Cybersicurezza | Luglio 2024



Il Capo II della Legge sulla Cybersicurezza reca 
«Disposizioni per la prevenzione e il contrasto dei 
reati informatici nonché in materia di 
coordinamento degli interventi in caso di attacchi a 
sistemi informatici o telematici e di sicurezza delle 
banche di dati in uso presso gli uffici giudiziari».

Sono, infatti, numerose le modifiche al Codice 
Penale volte a rafforzare le previsioni in materia di 
prevenzione e contrasto dei reati informatici: 
da un lato, con l’inasprimento di pene o ulteriori 
circostanze aggravanti rispetto alla normativa 
vigente e, dall'altro, con nuove fattispecie 
delittuose, come ad esempio l'estorsione 
mediante reati informatici (art. 629 c.p.)

Legge Cybersicurezza
Il Codice Penale
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La Legge sulla Cybersicurezza interviene anche sul 
catalogo dei reati 231:

• modifica l’articolo 24-bis «Delitti informatici 
e trattamento illecito di dati», aumentando le 
sanzioni previste, fino a 700 quote

• introduce il nuovo comma 1-bis (art. 24-bis), 
che ricomprende tra i reati presupposto il 
comma 3 dell’art. 629 c.p., per il quale si 
prevede anche l’applicazione di sanzioni 
interdittive previste dall’art. 9, comma 2 per 
una durata non inferiore a due anni

• al comma 2 sostituisce il riferimento all’art. 
615 quinquies c.p. con il neo introdotto art. 
635 quater.1 c.p.

Legge Cybersicurezza
Il Catalogo 231
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Quali sono gli impatti su Modello?

La modifiche al Codice Penale e al D.Lgs. 231/2001 
impongono una rivalutazione del proprio Risk 
Assessment, al fine di verificare l’applicabilità dei 
nuovi reati presupposto, nonché, soprattutto, di 
rivalutare il grado di rischio per quelli già mappati:

• elaborare specifici Protocolli di controllo 
alle nuove condotte rilevanti

• adattare i protocolli già presenti alla nuova 
normativa in tema di Cybersecurity

• verificare la necessità di rafforzare quelli già 
esistenti

Legge Cybersicurezza
Gli impatti sul MOG 231
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Se si rientra tra i soggetti obbligati, risulta 
opportuno anche:

• elaborare specifiche procedure per la 
gestione degli incidenti e la relativa 
segnalazione

• adeguare la propria struttura organizzativa
ai nuovi adempimenti previsti dalla norma 
anche in riferimento alle interlocuzioni con 
l’Agenzia per la cybersicurezza nazionale

Legge Cybersicurezza
Gli impatti sul MOG 231
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Nucleo per la Cybersicurezza 
È previsto un Nucleo per la Cybersicurezza con la 
possibilità di convocare rappresentanti di enti rilevanti, 
come la Direzione nazionale antimafia, la Banca 
d'Italia, per affrontare questioni di particolare rilevanza

Misure di Sicurezza dei Dati
Le strutture competenti devono verificare che i 
programmi e le applicazioni informatiche rispettino le 
linee guida sulla crittografia e non presentino 
vulnerabilità note

Agenzia per la Cybersicurezza Nazionale 
L'Agenzia assume il ruolo di Autorità nazionale per la 
cybersicurezza, coordinando soggetti pubblici e privati 
e assicurare la sicurezza e la resilienza cibernetiche a 
livello nazionale

Legge Cybersicurezza
Altre novità
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